
Sicherheitslücken effizient
schließen

Weltweite Software-Verteilung in
heterogenen Infrastrukturen

Das Auswärtige Amt der Bundesrepublik Deutschland (kurz: Auswärtiges Amt) ist

für die Pflege der Beziehungen zu anderen Staaten sowie zu den zwischen- und

überstaatlichen Organisationen zuständig. Die weltweiten Botschaften werden als

„Augen, Ohren und Stimme“ Deutschlands im Ausland bezeichnet. In ständiger und

enger Abstimmung mit dem Auswärtigen Amt vertreten sie die Bundesrepublik

Deutschland, wahren Deutschlands Interessen und beraten und helfen Deutschen

im Ausland. Die Botschaften halten Kontakt mit der Regierung des jeweiligen Gast-

landes und fördern die politischen Beziehungen sowie die wirtschaftliche, kulturelle

und wissenschaftliche Zusammenarbeit.

„Dass für unser Software-Management der weltweit 10.400 PCs bei durchschnittlich

19.000 Installationsaufträgen pro Tag gerade mal 1,5 Fulltime-Equivalents im Einsatz

sind, belegt den hohen Automatisierungsgrad, den wir mit ASDIS erreicht haben und

ist für mich eine höchst beeindruckende Zahl. Obwohl wir bedingt durch unsere Aus-

landsvertretungen insgesamt die höchste Heterogenität und größte Komplexität

haben, ist das Auswärtige Amt mit IT-Ausgaben von 1.190 Euro je Mitarbeiter mit Ab-

stand das kostengünstigste Ministerium der Bundesrepublik Deutschland. Ein Resul-

tat, welches wir nur dank einem hoch motivierten Team und dem effizienten,

kostengünstigen Software-Management mit ASDIS erreichen konnten!“

Dr. Rolf Schuster, CIO, Auswärtiges Amt

Die Berichterstattung der Auslandsvertretungen über das Gastland nach Berlin und

Bonn ist Grundlage für außen-, sicherheits-, wirtschafts- und kulturpolitische Analy-

sen der Bundesregierung. Eine schnelle, sichere und geschützte Kommunikation

zwischen Zentrale und Auslandsvertretungen ist daher für die gesamte Bundesre-

gierung von größter Bedeutung – und in Anbetracht der teilweise schwachen Netz-
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verbindungen eine der schwierigsten Herausforderungen für die IT. Ein effizientes

System-Management und eine funktionierende Software-Verteilung sind für das

Auswärtige Amt die Basis für die zeitkritische, politische Berichterstattung.

Hoch verfügbar und sicher

Neben den politischen Aufgaben sind Rechts- und Konsularangelegenheiten für im

Ausland lebende Deutsche und Aufgaben im Bereich der Krisenprävention, -bewälti-

gung und -management ein bedeutender Teil der Tätigkeit der Botschaften. Gerade in

Krisensituationen ist eine hoch verfügbare, sichere Kommunikation enorm wichtig.

Dr. Rolf Schuster, Beauftragter für Informationstechnik des Auswärtigen Amtes, er-

gänzt: „Ein weiterer Aspekt ist die Einhaltung höchster Sicherheitsanforderungen,

also die geschützte verschlüsselte Kommunikation sowie der Schutz unseres Netzes

vor Eindringlingen von außen. Gerade in der Politik kann es großen Schaden anrichten,

wenn wichtige Informationen in die falschen Hände geraten. Deshalb ist das ASDIS

Enterprise Management für uns eine absolut businesskritische Applikation, die es

uns ermöglicht, Software-Updates und Sicherheitspatches zuverlässig und schnellst-

möglich weltweit zu verteilen und damit unser Netzwerk vor Viren und Angriffen

geschützt und stetig verfügbar zu halten. Dem hohen Anspruch an die Verfügbarkeit

des Systems wird ASDIS mehr als gerecht. In den vier Jahren seit Inbetriebnahme

haben wir keine Ausfälle verzeichnet.“

Heterogene Infrastruktur

Als das Auswärtige Amt sein Netzwerk auf alle 230 Auslandsvertretungen ausweiten

wollte und in der IT gleichzeitig mit einer Personalreduzierung von mehr als 20%

konfrontiert war, stellte sich für Dr. Schuster die Frage nach einer Lösung zur Auto-

mation der sicherheitskritischen Software-Verteilung. Das bisherige Netzwerk be-

schränkte sich auf 2.500 PCs in den Zentralen Berlin und Bonn und konnte als reine

Microsoft-Infrastruktur mit deren Produkt Systems Management Server (SMS) aus-

reichend bedient werden, erforderte allerdings die gleichen Mitarbeiter-Ressourcen

wie in der heutigen weltweiten Software-Verteilung auf 10.400 PCs. „Durch den ge-

planten Einsatz von Linux-Servern erweiterten sich die Anforderungen um den Faktor

der Heterogenität. In einer Ausschreibung wurde aus einem handverlesenen und

sorgfältig ausgewählten Kreis ASDIS als in diesem Punkt qualitativ mit Abstand das

beste Produkt identifiziert“, schildert Dr. Schuster einen der Entscheidungsgründe für

ASDIS Enterprise Management. Neben der Qualität sprachen dessen umfangreiche

Sicherheitsfunktionen, die Nutzung offener Standards, Schnittstellen wie Command

Line Interfaces und Userexits sowie dessen Vielfalt an Funktionen deutlich für ASDIS

Enterprise Management.

„Das Kaskadierungs-Konzept von

ASDIS ist absolut essentiell für den

Betrieb unserer Infrastruktur mit zwei

zentralen Standorten, mehreren hun-

dert Außenstellen, einer Vielzahl von

Beschäftigten und Bandbreiten von

teilweise nur 64 KB. Updates, Patches

oder Daten werden zunächst nur ein-

mal auf den Depotserver der Aus-

landsvertretung übertragen und von

dort aus sternförmig auf alle Rechner

verteilt. Damit entlasten wir die teil-

weise dünnen Satelliten-Strecken und

verhindern katastrophale Szenarien

wie das Abschneiden ganzer Außen-

stellen von sonstiger Kommunikation.

Deshalb ist es für uns ein ganz ent-

scheidender Punkt, dass ASDIS über

eine Systemarchitektur zur Minimie-

rung der Netzlast und eine integrierte

Bandbreitensteuerung zur Drosselung

der Netzlast bzw. zur Verdrängung

auf lastschwache Zeiten verfügt. Dies

macht ASDIS sehr skalierbar und fle-

xibel.“

Dr. Rolf Schuster, CIO,

Auswärtiges Amt
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Flexibilität und größtmöglicher Automatisierungsgrad

Insbesondere mit den Command Line Interfaces eröffneten sich für das Auswärtige

Amt relevante Möglichkeiten, die einen entscheidenden Unterschied zu den anderen

Anbietern darstellten. Klaus Kotte, Senior Systems Engineer und Projektleiter kon-

kretisiert: „Durch diese Schnittstellen können wir eigenständig auf die Programmier-

ebene einsteigen, weitere Scripts einbinden und somit Prozessketten vollständig

abbilden. Damit wird uns ein größtmöglicher Automatisierungsgrad bei Infrastruktur-

Management und Software-Verteilung geboten, was wiederum eine enorme Flexi-

bilität bedeutet! Eine Individualität, die sich bei ASDIS durch das ganze Konzept

zieht und sich schon in der Qualität des Angebotes gezeigt hat.

Die ASDIS Software GmbH hatte sich intensiv mit unserer Ausschreibung und den

darin enthaltenen Anforderungen auseinander gesetzt, ist auf jeden Punkt eingegan-

gen und hat die für uns optimalen Lösungen aufgezeigt. Diese Professionalität hat

sich dann auch in den Phasen der Teststellung und Implementierung bis zum heuti-

gen Zeitpunkt bestätigt.“ Für Dr. Schuster als Entscheider waren dies gravierende

Qualitätsunterschiede. Mit ASDIS Enterprise Management entschied sich das Aus-

wärtige Amt zwar für ein qualitativ hochwertiges und ausgereiftes Standardpro-

dukt, behielt aber dennoch alle Möglichkeiten, jederzeit auf spezielle, individuelle

Anforderungen und Gegebenheiten einzugehen. „Wir mussten unsere Organisation

nicht um ein Produkt herum stricken, sondern haben mit dem Entscheid für ASDIS

die nötige Flexibilität für die Anpassung an unsere Organisation erhalten. Die ASDIS

Software GmbH geht mit ihrem Geschäftsmodell viel besser auf die individuellen

Kundenwünsche ein als andere Anbieter“, äussert sich Dr. Rolf Schuster.

Unterstützung von Rollouts

Verschiedene Ursachen wie Verstaubung in Ländern der Wüstenregionen oder neue

Anforderungen wie zum Beispiel als Folge der Einführung biometrischer Merkmale

in den Reisepässen und Visa erzwingen den Austausch oder eine Modernisierung

der Arbeitsplatzsysteme in den Auslandsvertretungen. In solchen Fällen dient das

Konfigurationsmanagement von ASDIS Enterprise Management als kostengünstige

Unterstützung von Rollouts. Klaus Kotte verdeutlicht: „Wir kaufen sämtliche Rechner

zentral ein, die durch den Hersteller ein von uns definiertes Software-Image erhalten.

Da wir zur Kosteneffizienz größere Bestellmengen absetzen und die Desktops dann

tranchenweise abrufen, kann es schon vorkommen, dass bis zur Auslieferung neue

„Insgesamt ist das sehr ambitionierte

und unter zeitlichen Aspekten höchst

ehrgeizige Projekt der vollen Vernet-

zung aller 230 Auslandsvertretungen

der Bundesrepublik Deutschland nur

deswegen zum Erfolg gelangt, weil

wir mit ASDIS eine effiziente und ver-

lässliche Software-Verteilung hatten!

Erste Analysen im Jahre 2000 prog-

nostizierten eine Implementations-

dauer von mindestens 10 Jahren. Für

eine starke Beschleunigung wurden

zusätzliche Kosten von 50 Millionen

Euro veranschlagt, weshalb dieser

erste Vorstoß scheiterte. Mit ASDIS

haben wir im Jahre 2003 weltweit

sämtliche Arbeitsplätze mit neuer

Hardware ausgestattet und vernetzt –

mit 1,5 Mann und bei wesentlich

niedrigeren Kosten in Höhe von nur

17 Millionen Euro.“

Dr. Rolf Schuster, CIO,

Auswärtiges Amt
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Sicherheitspatches oder Updates anfallen. Bei Inbetriebnahme in der Auslandsver-

tretung findet darum eine Konfigurationsprüfung durch ASDIS statt und fehlende

Programme oder Patches werden vollständig automatisiert installiert. Vor dem Ein-

satz von ASDIS musste jeder Rechner vor Ort überprüft und die fehlenden Programme

manuell aufgespielt werden.“ Eine weitere Untersützung im laufenden Software-

Management bietet die Offline-Verteilung von ASDIS Enterprise Management, bei-

spielsweise für Programme die wegen des Volumens von mehreren 100 MB nicht

über das Netzwerk verteilt werden können. Der Installationsauftrag wird zentral in

ASDIS abgesetzt, die Programme per DVD in die Außenstellen geschickt. Nachdem

die DVD vor Ort in den Depotserver eingelegt wurde, erfolgt alles weitere vollständig

automatisch. „Vor ASDIS mussten solche Updates durch so genannte Power-User auf

jeden Rechner manuell aufgespielt werden – was in größeren Botschaften schon

einmal 14 Tage Arbeit absorbieren konnte“, erinnert sich Rolf Schuster.

Store & Forward-Prinzip mit Erfolgsmeldung

Gerade im Bereich Sicherheit ist Geschwindigkeit ein großes Thema. Das verhält

sich in etwa wie bei echten Viren: Wenn ein Virus das Netz erst einmal infiziert hat,

ist es schwierig, den Schaden zu beseitigen und eine Epidemie abzuwenden. Einfa-

cher ist es vielmehr, rechtzeitig Vorsorge zu treffen. „Sobald wir einen neuen Patch

zum Schließen einer möglichen Sicherheitslücke erhalten, müssen wir diesen umge-

hend auf jeden Rechner in unserem Netz verteilen. Ebenso wichtig wie die Vertei-

lung ist für uns auch eine Erfolgsmeldung! ASDIS bietet uns diese als Teil des

End-to-End-Protokolls. Wir können somit zentral jederzeit nachvollziehen, inwieweit

die Aufträge auch erfolgreich ausgeführt wurden“, so Dr. Schuster zu diesem Sicher-

heitsfeature von ASDIS Enterprise Management. Durch die hierarchische Struktur

und das Store & Forward-Prinzip von ASDIS wird eine schnellstmögliche Installation

auch bei zeitweiligen Unterbrüchen der Netzverbindung gewährleistet. Sobald sich

der Rechner ins Netz zurückmeldet, wird die Datenübertragung fortgesetzt. Die

Rückmeldungen dienen nicht nur als Installationsquittung sondern aktualisieren

gleichzeitig die Inventarführung von ASDIS. Damit ist für jeden Rechner stets er-

sichtlich, welche Programme verteilt und aktiv sind. „Durch die zeitnahe Software-

Verteilung wird ein weltweit identischer Software-Stand gewährleistet, was uns im

Bedarfsfall einen effizienten Support ermöglicht“, ergänzt Klaus Kotte.
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Bundesrepublik Deutschland
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